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AV-Comparatives veroffentlicht Ergebnisse zur
Advanced Threat Protection von 21 IT-
Sicherheitslosungen

AV-Comparatives hat die Ergebnisse von
18 Consumer und Enterprise Security-
Produkten aus den Advanced Threat
Protection Tests 2022 verdffentlicht

INNSBRUCK, TIROL, OSTERREICH,
November 21, 2022 /
EINPresswire.com/ -- Der Advanced
Threat Protection Test ist ein Zusatztest

zur Main-Test-Serie von AV- Advanced Threat Protection Test 2022
Comparatives, die den Malware Enterprise & Consumer

Protection Test, den Real-World
Protection Test und den Performance-
Test umfasst. Dieser pruft die Fahigkeit
jedes Security-Produkts, einen
Computer vor gezielten Angriffen zu
schutzen, die als "Advanced Persistent Threats" (APTs) bezeichnet werden. Dabei handelt es sich
um komplexe, mehrstufige Angriffe, die auf eine bestimmte Person oder Organisation gerichtet
sind. Wahrend die meisten dieser Angriffe darauf abzielen, Unternehmensnetzwerke zu
infiltrieren, ist es naheliegend, die persénlichen Computer
“ der Mitarbeiter/innen des Unternehmens ins Visier zu
nehmen. Daruber hinaus kdnnen Cyberkriminelle auch aus
anderen Grunden gezielte Angriffe auf Einzelpersonen
starten. Das bedeutet, dass sowohl Security-Programme
far Privatanwender als auch Endpoint-Protection-Software
fir Unternehmen Schutz vor solchen Angriffen bieten
sollten. Alle gepruften Produkte mussten sich gegen 15
verschiedene komplexe gezielte Angriffe verteidigen.

AV-Comparatives Tested Advanced Threat Protection
of IT Security Solutions 2022

Die Test-Ergebnisse zeigen,
dass die besten Security-
Programme gezielte Angriffe
sehr effektiv verhindern und
dass immer mehr Anbieter
ihre Produkte verbessern,
um sie zu bekampfen”

Andreas Clementi, founder ) ' '
and CEO, AV-Comparatives Gepru.fte Enterprise Securlty-P.rodukte. ‘
Acronis Cyber Protect Cloud with Advanced Security Pack;

Avast Ultimate Business Security; Bitdefender GravityZone Business Security Premium;
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CrowdStrike Falcon Pro; ESET PROTECT
Entry with ESET PROTECT Cloud; G
Data Endpoint Protection Business;
Kaspersky Endpoint Security for
Business - Select with KSC; Microsoft
Defender Antivirus for Business;
VMware Carbon Black Cloud Endpoint
Standard.

Alle oben aufgefuhrten Produkte fur
Unternehmen blockierten mindestens
acht von funfzehn fortgeschrittenen
Angriffen und erhielten daher die ATP
Enterprise Zertifizierung von AV-
Comparatives.

Geprufte Consumer Security-
Produkte:

Avast Free Antivirus; AVG Antivirus
Free; Avira Prime; Bitdefender Internet
Security; ESET Internet Security; G Data
Total Security; Kaspersky Internet
Security; McAfee Total Protection;
Microsoft Defender Antivirus.

Von diesen 9 Produkten erreichten
sieben Produkte die Einstufung
ADVANCED oder ADVANCED+.

Der Advanced Threat Protection Test
von AV-Comparatives verwendet eine
Vielzahl unterschiedlicher
Angriffsszenarien, gegen die sich die
getesteten Programme verteidigen
mussen. Gezielte Angriffe nutzen
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AV-Comparatives Tested Advanced Threat Protection
of IT Security Solutions - Business products
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O Avast  Ayast Free Antivirus 22.9 - 22.10 G G Data Total Security 25.5

*AVG AVG Free Antivirus 22.9 - 22.10 kaspersky  Kaspersky Internet Security 21.3
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All consumer products were tested with default settings.

AV-Comparatives Tested Advanced Threat Protection
of IT Security Solutions - Consumer products

CERTIFIED

ATP Enterprise
2022

Acronis CERTIFIED
Avast CERTIFIED
Bitdefender CERTIFIED
CrowdStrike CERTIFIED
ESET CERTIFIED
G DATA CERTIFIED
Kaspersky CERTIFIED
Microsoft CERTIFIED
VMware CERTIFIED

AV-Comparatives Tested Advanced Threat Protection
of IT Security Solutions - Business Awards

verschiedene Techniken, um der Entdeckung durch Security-Software zu entgehen. Dazu
gehdren dateilose Angriffe, Codeverschleierung und die Verwendung legitimer Tools fur das
Betriebssystem. Auch die Verschleierung von schadlichem Code erschwert es einem
Sicherheitsprogramm, diesen zu erkennen. Der Missbrauch von legitimen Systemprogrammen
fur bésartige Zwecke macht es Cyberkriminellen aul3erdem leichter, unter dem Radar der

SicherheitsmalRnahmen zu bleiben.

Bei den Advanced Threat Protection Tests setzt AV-Comparatives Hacking- und
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Penetrationstechniken ein, die es

1 ~ H 1 ADVANCED+ ADVANCED TESTED
Angreifern ermaoglichen, auf interne Av ok Av o Av -
Computersysteme zuzugreifen. Alle

. 2022 2022 2022

unsere Tests verwenden eine
Teilmenge der im MITRE ATT&CK® Bitdefender Avast Avira’*

. . ESET AVG McAfi
Framework aufgefiihrten TTP (Tactics, S DATA e
Techniques, Procedures). Ein False- Kaspersky
Alarm Test ist ebenfalls in den Microsoft
Berichten enthalten. * these products got lower awards due to false alarms

AV-Comparatives Tested Advanced Threat Protection

Wie alle 6ffentlichen Berichte von AV- of IT Security Solutions - Consumer Awards
Comparatives kann auch der Bericht

Uber den Advanced Threat Protection
Test 2022 fur Produkte fur Unternehmen kostenlos von der Website des Instituts
heruntergeladen werden:

https://www.av-comparatives.org/testmethod/advanced-threat-protection-tests/

Uber AV-ComparativesQ

AV-Comparatives ist eine unabhangige Organisation, die systematische Tests zur Untersuchung
der Wirksamkeit von Security-Softwareprodukten und mobilen Security-Ldsungen anbietet. Mit
Hilfe eines der weltweit grof3ten Malwarecollection-Systeme hat sie eine reale Umgebung fur
wirklich genaue Tests geschaffen.

AV-Comparatives bietet Einzelpersonen, Nachrichtenorganisationen und wissenschaftlichen
Einrichtungen frei zugangliche Testergebnisse. Die Zertifizierung durch AV-Comparatives ist ein
weltweit anerkanntes, offizielles Gutesiegel fur die Performance von Software.[
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